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1.1.

1.2

SECCION I - DISPOSICIONES GENERALES
PRESENTACION

La sociedad TOSTADITOS SUSANITA S.A.S., identificada con NIT 890935900 - 6, en
cumplimiento de la Constitucion Politica, la Ley 1581 de 2012, y su Decreto Reglamentario
1377 de 2013, por el cual se dictan disposiciones generales para la Proteccion de Datos
Personales, y el cual, fue Derogado Parcialmente por el Decreto 1081 de 2015, asi como de
aquellas normas que la reglamenten o modifiquen; mediante la presente politica, se adoptan
los lineamientos y procedimientos que, rigen la recoleccion, tratamiento, almacenamiento,
uso, transmisién, transferencia, circulacién, supresion, y demas actividades relacionadas con
el manejo de Datos Personales de los clientes y demas Titulares.

Teniendo en cuenta que en el desarrollo de su objeto social la sociedad TOSTADITOS
SUSANITA S.A.S., identificada con NIT 890935900 - 6, realiza el tratamiento de datos
personales de sus trabajadores, clientes y proveedores, se coloca a disposicion de las
personas objeto de dicho tratamiento el presente manual con la finalidad de garantizar el
derecho fundamental al HABEAS DATA.

Este manual hace parte de los contratos de trabajo de las personas delegadas como
responsables por TOSTADITOS SUSANITA S.A.S., y de las que sean participes en el

tratamiento de datos personales.

SIMBOLOGIA UTILIZADA

Para una mayor comprension de los procedimientos, a continuacion, se representa
gréficamente la simbologia utilizada en el levantamiento de los mismos:

SIMBOLO DESCRIPCION

Indicador de inicio de un procedimiento
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1.3.

Forma utilizada en un Diagrama de Flujo para
representar una tarea o actividad

Forma utilizada en un Diagrama de Flujo para
representar una actividad predefinida expresada
en otro Diagrama.

Forma utilizada en un Diagrama de Flujo para
representar una actividad de decision o de
conmutacion.

Forma utilizada en un Diagrama de Flujo para
representar una actividad combinada.

Conector. Usese para representar en un
diagrama de flujo una entrada o una salida de
una parte de un Diagrama de Flujo a otra dentro
de la misma pagina.

Documento. Representa la informacién escrita
pertinente al proceso.

o010

Conector utilizado para representar el fin de un
procedimiento.

LEGISLACION APLICABLE

Este manual fue elaborado de acuerdo a lo estipulado en las siguientes normas:

1.
2.
3.

Articulo 15y 20 de la Constitucion Politica.

Ley 1581 de 2012.
Decreto 1377 de 2013.
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4, Decreto 886 de 2014.

5. Decreto 1081 de 2015 (El cual deroga parcialmente el Decreto Reglamentario 1377
de 2013).
6. Decreto Reglamentario Unico 1074 del 2015. (capitulo 25 reglamenta parcialmente la

ley 1581 del 2012).

1.4.  AMBITO DE APLICACION

Las disposiciones contenidas en esta Norma se aplicaran y someteran al tratamiento de datos
personales efectuado en territorio colombiano, o cuando el responsable y/o encargado se
encuentre ubicado fuera del territorio colombiano, en virtud de tratados internacionales,
relaciones contractuales, entre otros.

Los principios y disposiciones contenidos en esta Norma, se aplicarén a cualquier base de
datos personal que se encuentre en custodia de TOSTADITOS SUSANITA S.A.S., bien
sea en calidad de responsable y/o como Encargado del tratamiento.

Todos los servicios que presta TOSTADITOS SUSANITA S.A.S. y que involucren el
tratamiento de datos de caracter personal deberan someterse a lo dispuesto en esta Norma
y adecuar los procesos internos para hacer efectivo el cumplimiento de la misma.

1.5.  INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS:

TOSTADITOS SUSANITA S.A.S.

NIT : 890935900 - 6

Direccion Domicilio: calle 9 ¢ sur No 50-ff-81 Medellin
Correo Electronico: lineaetica@susanita.com

Lineas de atencion al cliente: (604) 4484644

Pagina web: www.susanita.com

1.6.  DESTINATARIOS
La presente Norma se aplicard y por ende obligara a las siguientes personas:

1. Socios de TOSTADITOS SUSANITA S.AS.
2. Junta Directiva.
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1.7.

1.8.

Representantes legales y cargos gerenciales.

Personal interno de TOSTADITOS SUSANITA S.A.S., especialmente aquel que custodie
ylo trate bases de datos de caracter personal.

Contratistas, proveedores y toda persona natural o juridica que preste sus servicios a
TOSTADITOS SUSANITA S.A.S. bajo cualquier tipo de modalidad contractual, en virtud
de la cual se efectle cualquier tratamiento de datos de caracter personal. El alcance de
esta norma interna a este grupo de interés, se hara efectivo mediante clausulas
contractuales o acuerdos de confidencialidad.

Aliados y aquellas otras personas con las cuales exista una relacion de orden estatutario,
contractual, legal, entre otras.

Personas publicas y privadas en condiciéon de responsables y/o Usuarios de los datos
personales.

Las demas personas que establezca la ley o que contractualmente estén autorizadas.

OBJETO

El objeto del presente manual es cumplir con lo dispuesto por el literal K del articulo 17 de la
ley 1581 de 2012 y el articulo 13 del decreto 1377 de 2013, dandole publicidad a las politicas
y procedimiento del tratamiento de los datos personales que son almacenados en bases de
datos por parte de TOSTADITOS SUSANITA S.A.S., para garantizar el derecho fundamental
al HABEAS DATA.

DEFINICIONES

Para efecto de lo establecido en el presente Manual y de acuerdo a lo estipulado en los
articulos 3 de la ley 1581 de 2012 y decreto 1377 de 2013, se entienden por:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.
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10.
1.

12.

13.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio ya su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico 0 que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Sistemas de Video vigilancia o Camaras de Seguridad: mecanismos que tienen por
finalidad garantizar la seguridad de bienes y personas, mediante el monitoreo y la
observacion de actividades en escenarios empresariales y laborales.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.
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1.9.

6.

1.

PRINCIPIOS

De acuerdo con lo consagrado en el articulo 4 de la ley 1581 de 2012, los siguientes principios
seran el marco de referencia para la interpretacion y aplicacion de lo dispuesto en el presente
manual para el tratamiento de los datos personales:

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere
la ley 1581 de 2012, es una actividad reglada que debe sujetarse a lo establecido en ella 'y
en las demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.
Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley 1581 de 2012, de las
normas complementarias y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la mencionada Ley. Los datos
personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la presente ley.

Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del
tratamiento o encargado del tratamiento a que se refiere la ley 1582 de 2012, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
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labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente ley y en los términos de la misma.

SECCION II - DE LA AUTORIZACION
2.1 AUTORIZACION:

En desarrollo de los principios de finalidad y libertad, la recoleccion de datos que realice
TOSTADITOS SUSANITA S.A.S., como responsable del tratamiento de los mismos se limitara a
aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos.

Cuando se requiera autorizacion del Titular para el tratamiento de sus Datos Personales,
TOSTADITOS SUSANITAS.AS.:

1. Informara al Titular sobre la finalidad de tal tratamiento y obtendré en forma previa su
consentimiento expreso e informado.

2. Laautorizacion se obtendra en forma previa al tratamiento de los Datos Personales y, en
todo caso, a més tardar al momento de la recoleccién inicial de tal informacién.

3. Laautorizacion podra darse conforme lo establece la ley, a través de cualquier medio que
permita su adecuada conservacion, asi como su consulta posterior.

4. Implementara mecanismos que le permitan tener a disposicion de los Titulares la
informacién de sus Datos Personales, las finalidades para las que han sido tratados y el
tratamiento que se dara a los mismos.

2.2 FORMA Y MECANISMO PARA OTORGAR LA AUTORIZACION PARA EL TRATAMEINTO DE
DATOS PERSONALES.

La autorizacién puede constar en un documento fisico, electronico, en cualquier formato que
permita garantizar su posterior consulta 0 mediante un mecanismo técnico o tecnoldgico idéneo
mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido una
conducta del titular, los datos nunca hubieren sido capturados y almacenados en la base de datos.

La autorizacion sera emitida por TOSTADITOS SUSANITA S.A.S., y sera puesto a disposicion
del titular previo al tratamiento de sus datos personales.

10
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De igual manera, y teniendo en cuenta, que las relaciones que tiene TOSTADITOS SUSANITA
S.A.S., con los titulares, es a través de contratos, adicionalmente contendran dentro de los
mismos, la autorizacion para el tratamiento de datos personales y su alcance.

2.3 AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES

El tratamiento de los datos sensibles se realizara de manera restrictiva por parte de TOSTADITOS
SUSANITA S.A.S., y limitados a las excepciones de los casos expresamente sefialados en el
articulo 6 de la ley 1581 de 2012, ante lo cual en las autorizaciones:

1. Se informara al titular que por tratarse de datos sensibles no estd obligado a autorizar su
tratamiento.

2. Se informara al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su
consentimiento expreso.

2.3.1 Sistemas de Video vigilancia

Las actividades como la captacidn, grabacion, transmisién, almacenamiento, conservacion o
reproduccion en tiempo real o posterior son consideradas como tratamiento de datos personales,
por tal motivo, TOSTADITOS SUSANITA S.A.S., informara a los titulares de los datos personales
que se encuentran en una zona de video vigilancia y obtendra la autorizacion de aquellos que las
circunstancias lo permitan.

En aquellos casos, en que las circunstancias no permitan obtener la autorizacion expresa y escrita
del titular de los datos personales, TOSTADITOS SUSANITA S.A.S., utilizara sefiales 0 avisos
distintivos de las zonas de video vigilancia, especialmente en las zonas de ingresos. Las sefales
0 avisos mencionados deben cumplir con el contenido minimo de un aviso de privacidad,
establecido en el numeral 3.2 del presente manual.

Los sistemas de video vigilancia no se podran ser colocados en lugares donde se puede afectar
la imagen o la vida privada e intima de las personas.

11




) PO-GC-002
Sot MANUAL INTERNO

0 v . ——
Usanst POLITICAS Y TRATAMIENTOS DE DATOS PERSONALES | Yersion: 3

Fecha: 21/03/2023

Los sistemas de vigilancia se encontrarén ubicados en las zonas comunes de las instalaciones de
la empresa, el cuél consta de dispositivos de grabacion de video que graban de forma permanente
la actividad en las zonas comunes. Estas grabaciones se utilizan para las siguientes finalidades:

1. Para presentarlas como prueba en procesos judiciales, arbitrales, de amigables
componedores o en audiencias de conciliacion, en los cuales, el titular sea parte.

2. Para fines probatorios, cuando las autoridades judiciales las requieran.

3. Para fines probatorios en los procesos, actuaciones o investigaciones administrativas,
iniciadas por cualquier autoridad estatal.

4. Para resolver controversias 0 asuntos que se encuentren en conocimiento de alguna entidad
del Estado que ejerza funciones de inspeccion, vigilancia o control.

5. Para monitorear la seguridad de las instalaciones de la empresa.

2.4 TRATAMIENTO DE DATOS A MENORES DE EDAD

En atencidn a la proteccion especial que se debe dar a los Datos Personales de los menores de
edad, TOSTADITOS SUSANITA S.A.S., solo podra realizar tratamiento a los datos recolectados
previa autorizacion de su representante legal y siempre que no se vulnere o se ponga en peligro
alguno de sus derechos fundamentales, se busca la proteccidn de sus intereses y su desarrollo
armonico integral. Adicionalmente, en los eventos en que los derechos de los menores sean
ejercidos por un tercero, TOSTADITOS SUSANITA S.A.S., verificara que ese tercero esté
autorizado conforme a la Ley 1581 de 2012 y el Decreto reglamentario 1377 de 2013.

2.5 FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES.

De acuerdo al objeto social de TOSTADITOS SUSANITA S.A.S., y a las diferentes relaciones que
establece la empresa en desarrollo de este objeto las finalidades para el tratamiento de los datos
personas del titular de la informacion son:

2.5.1 Respecto clientes y potenciales clientes:

1. Comercializacién de productos y servicios de la empresa.

12
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2. Informacion de ofertas, promociones, contenidos y demas actividades afines e inherentes al
desarrollo del objeto social de la empresa.

3. Informar sobre nuevos productos o servicios que estén relacionados con el o los contratado(s)
o adquirido(s).

4. Para tramites de facturacion, envio de estados de cuentas, cartas de cobro, contratos y todo
tipo de documentos legales en torno al negocio objeto de contrato.

5. Gestionar tramites (Solicitudes, quejas, reclamos) a través de medios fisicos, telefonicos y/o
electrénicos.

6. Para realizar una evaluacion permanente de los procesos y de la calidad del servicio.

7. Mejorar, promocionar y desarrollar las lineas de negocios de la empresa.

8. Para actualizacion y/o confirmacién de datos personales necesarios para la ejecucion de la
relacion contractual.

9. para realizar encuestas, estudios y/o investigacion de mercados, envio de noticias, desarrollo
de campafias de fidelizacion o mejora de servicio, entrega de bonos o promociones,
informacién de campanas de premios.

10. Atender requerimientos judiciales o administrativos y cumplir con mandatos judiciales o
legales.

11. Determinar las obligaciones adeudadas y ejercer las gestiones tendientes para su pago.

12. Consultar su informacién financiera e historia crediticia en las centrales de riesgo.

13. Consultar y/o verificar su informacién en listas de control Nacionales e Internacionales
relacionadas con Lavado de Activos y Financiacion del Terrorismo, actividades ilicitas o
situaciones que reglamenta el Cadigo penal colombiano.

14. Estudiar el comportamiento digital (redes sociales, paginas web, aplicaciones), para realizar
una asesoria integral de productos y servicios, y elaborar un perfilamiento de los intereses y
habitos de consumo.

15. Las demas relacionadas con el objeto social, y en especial para fines legales, contractuales y
comerciales.

2.5.2 Respecto proveedores y potenciales proveedores:

Realizar procesos de convocatoria, seleccidn, vinculacion y evaluacion de desempefio de
proveedores y contratistas para el abastecimiento de bienes y/o servicios requeridos por
TOSTADITOS SUSANITA S.A.S.

Atender solicitudes de presupuestos, y evaluacion de cotizaciones.

Alimentar nuestro sistema de administracion de proveedores.

13
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10.

1.

12.

13.

14,

15.
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Para actualizacion y/o confirmacion de datos personales necesarios para la ejecucion de la
relacion contractual.

Celebrar contratos y otros actos juridicos necesarios para la relacion comercial.

Dar cumplimiento a obligaciones contraidas con nuestros proveedores.

Hacer seguimiento a las inquietudes, sugerencias e inconformidades de nuestros proveedores
y facilitar mecanismos para solucionarlas.

Informar sobre cambios 0 nuevos requerimientos en los productos o servicios que estén
relacionados en los contratados por ambas partes.

Contactar a los Titulares a través de medios fisicos, telefonicos y/o electronicos para fines
publicitarios y estudios de costos de produccidén a través del area de operaciones de
TOSTADITOS SUSANITA S.A.S., y/o proveedores con los cuales tenga relacion contractual
para el desarrollo y ejecucion de actividades de ese tipo.

Realizar los diferentes procesos de pagos de facturas y cuentas de cobro presentadas a
TOSTADITOS SUSANITA S.A.S. y gestion de cobranzas que se encuentren a cargo de ésta.
Utilizar los datos personales del proveedor, contratista y/o sus trabajadores con el fin de
establecer controles de acceso a la infraestructura fisica de TOSTADITOS SUSANITA S.A.S.
ylo proveedores con los cuales tenga relacion contractual para el desarrollo y ejecucion de
actividades de ese tipo.

Atender requerimientos judiciales o administrativos y cumplir con mandatos judiciales o
legales.

Consultar y/o verificar su informacién en listas de control Nacionales e Internacionales
relacionadas con Lavado de Activos y Financiacion del Terrorismo, actividades ilicitas o
situaciones que reglamenta el Cadigo penal colombiano.

Utilizar los datos personales del proveedor, contratista y/o sus trabajadores con el fin de
realizar andlisis y controles de productividad por parte de TOSTADITOS SUSANITA S.A.S.,
ylo proveedores con los cuales tenga relacion contractual para el desarrollo y ejecucion de
actividades de ese tipo.

Las demas relacionadas con el objeto social, y en especial para fines legales, contractuales y
comerciales.

Respecto candidatos, Trabajadores directos, Aprendices y practicantes:

Desarrollar procesos de reclutamiento, evaluacidn y seleccion de personal para las vacantes
vigentes, a través del area de gestion humana, y/o proveedores con el cual tenga un vinculo
contractual para el desarrollo y ejecucion de estos procesos.

14
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10.
1.

12.

13.

14.

254

Validar la informacion de acuerdo con lo consignado en la hoja de vida presentada y en la
entrevista de trabajo.

Para el tratamiento y proteccion de datos de contacto (direccion de domicilio, direcciones de
correo electronico, redes sociales, y nimeros telefonicos).

Para solicitar y recibir de las instituciones de educacidn secundaria, superior y de las entidades
de derecho publico y/o empresas de caracter privado mi informacion personal, académica,
laboral, y de seguridad social, que reposa en sus bases de datos.

Recolectar datos sensibles como la huella, y el registro fotografico y de video para efectuar el
control de ingreso y salida de las instalaciones, y para realizar monitoreos de seguridad.
Para consultar electronicamente los certificados de antecedentes judiciales, disciplinarios y
fiscales.

Para realizar entrevistas, indagaciones y efectuar las diligencias de descargos disciplinarias,
y documentarlas en medio fisico o digital.

Para enviar mensajes con contenidos institucionales, notificaciones, informacién de némina,
cuotas pendientes por libranza, y demas informacion corporativa.

Atender requerimientos judiciales o administrativos, y cumplir mandatos judiciales o legales.
Para realizar pruebas de seguridad, tales como poligrafo, visitas domiciliarias.

Para la afiliacion al Sistema General de Seguridad Social y Caja de Compensacion familiar.

Ofrecer programas de bienestar corporativo y planificar actividades empresariales, para el
Titular y sus beneficiarios (hijos, conyuge, compariero(a) permanente) a través de los canales
0 medios que TOSTADITOS SUSANITA S.A.S., establezca para tal fin u objeto.

Consultar y/o verificar su informacién en listas de control Nacionales e Internacionales
relacionadas con Lavado de Activos y Financiacion del Terrorismo, actividades ilicitas o
situaciones que reglamenta el Cadigo penal colombiano.

Las demas relacionadas con el objeto social, y en especial para fines legales, contractuales y
comerciales.

Respecto familiares de los trabajadores:
Para el tratamiento y proteccion de mis datos de contacto (direccién de domicilio, direcciones

de correo electronico, redes sociales, y numeros telefonicos).
Para la afiliacion al Sistema General de Seguridad Social y Caja de Compensacion familiar.

15
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2.5.5 Respecto de sus socios y accionistas.

1. Desarrollar el objeto social de TOSTADITOS SUSANITA S.A.S. conforme a sus estatutos
sociales.

2. Para enviar comunicaciones, convocatorias a asambleas, estados financieros y para permitir
el derecho de inspeccion.

2.6 CAMBIOS EN LAS POLITICAS DE TRATAMIENTO.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento del
presente manual, referidos a la identificacion del responsable y a la finalidad del Tratamiento de
los datos personales, los cuales puedan afectar el contenido de la autorizacion, TOSTADITOS
SUSANITA S.A.S., comunicara estos cambios al Titular antes de, 0 a mas tardar al momento de
implementar las nuevas politicas.

2.7 PRUEBA DE LA AUTORIZACION.

TOSTADITOS SUSANITA S.A.S., adoptard las medidas necesarias para mantener registro o
mecanismo técnicos o tecnoldgicos iddneos de cuando y como obtuvo autorizacion por parte de los
titulares de datos personales para el tratamiento de los mismos.

Las autorizaciones contenidas en documentos escritos, seran entregadas a la persona delegada por
la empresa, quien las escaneara y guardara las imagenes en los medios de almacenamiento
electrénico o digital establecidos para tal fin. Las autorizaciones obtenidas en la pagina web y
aplicativos, seran entregadas en medio digital a la persona encargada, quien guardara las imagenes
en los medios de almacenamiento electrénico o digital establecidos para tal fin. Las autorizaciones
obtenidas en archivo de audio, video o electronica seran entregadas a la persona delegada por la
empresa, quien las guardara en los medios de almacenamiento establecidos para tal fin.

En todo caso, las autorizaciones por los diferentes medios, seran archivadas y almacenadas en los

expedientes digitales y/o fisicos de cada uno de los titulares de la informacién o de las personas
juridicas que representan.
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2.8 DIAGRAMA DE FLUJO
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uso de los datos y el
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autorizacién
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PROTECCION DE ' g
DATOS

C FIN

3.1 AVISO DE PRIVACIDAD.

SECCION Ill - DEL AVISO DE PRIVACIDAD

El aviso de privacidad es el documento fisico, electronico o en cualquier otro formato, que es
puesto a disposicién del titular para el tratamiento de sus datos personales. A través de este
documento se informa al titular de la existencia de politicas de tratamiento de la informacion que
le seran aplicables, y la forma de acceder a las mismas.

3.2 CONTENIDO MiNIMO DEL AVISO DE PRIVACIDAD
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De acuerdo al articulo 15 del decreto 1377 de 2013, el aviso de privacidad como minimo debera
contener la siguiente informacion:

Nombre o razén social y datos de contacto del responsable del Tratamiento.

El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

Los derechos que le asisten al Titular.

Los mecanismos dispuestos por el responsable para que el Titular conozca la politica de
Tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o en el
Aviso de Privacidad correspondiente. En todos los casos, debe informar al Titular cdmo
acceder o consultar la politica de Tratamiento de informacion.

NS

No obstante, lo anterior, cuando se recolecten datos personales sensibles, el Aviso de Privacidad
deberé sefialar expresamente el caracter facultativo de la respuesta a las preguntas que versen
sobre este tipo de datos.

3.3 MEDIOS DE DIFUSION DEL AVISO DE PRIVACIDAD

De conformidad con el articulo 17 del decreto 1377 de 2013, TOSTADITOS SUSANITA S.A.S.,
para la difusion del aviso de privacidad utilizara los medios tecnoldgicos que crea necesario para
tal fin, como lo es, la pagina web, aplicativos méviles, correos electrénicos corporativos etc.

3.4 ALMACENAMIENTO DEL MODELO DEL AVISO DE PRIVACIDAD

TOSTADITOS SUSANITA S.A.S., adoptara las medidas para conservar el modelo del Aviso de
Privacidad que utilice para cumplir con el deber que tiene de dar a conocer a los Titulares la existencia
de politicas del Tratamiento de la informacién y la forma de acceder a las mismas, mientras se traten
datos personales conforme al mismo y perduren las obligaciones que de este se deriven.

Para el almacenamiento del modelo, TOSTADITOS SUSANITA S.A.S., podra emplear medios
informaticos, electronicos o cualquier otra tecnologia que garantice el cumplimiento de lo previsto en
la Ley 527 de 1999, en lo referente a:

1. Que la informacién que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que se haya
generado, enviado o recibido o en algun formato que permita demostrar que reproduce con
exactitud la informacion generada, enviada o recibida, y

18
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3. Que se conserve, de haber alguna, toda informacion que permita determinar el origen, el

destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o producido
el documento.

SECCION IV - DE LOS DERECHOS Y DEBERES

4.1 DERECHOS DE LOS TITULARES DE LOS DATOS.

Los titulares de los datos de caracter personal contenidos en bases de datos que reposen en los
sistemas de informacién de TOSTADITOS SUSANITA S.A.S., tienen los derechos descritos en
este acapite en cumplimiento de las garantias fundamentales consagradas en la Constitucién
Politica y la ley.

El ejercicio de estos derechos sera gratuito e ilimitado por parte del titular del dato personal, sin
perjuicio de disposiciones legales que regulen el ejercicio de los mismos.

El ejercicio del Habeas Data, expresado en los siguientes derechos constituye una potestad
personalisima y corresponderan al titular del dato de manera primigenia, salvo las excepciones de

ley.

Derecho de Acceso: Este derecho comprende la facultad del titular del dato de obtener
toda la informacion respecto de sus propios datos personales, sean parciales o
completos, del tratamiento aplicado a los mismos, de la finalidad del tratamiento, la
ubicacién de las bases de datos que contienen sus datos personales y sobre las
comunicaciones Yy/o cesiones efectuadas respecto de ellos, sean estas autorizadas o
no.

Derecho de actualizacion: Este derecho comprende la facultad del titular del dato de
actualizar sus datos personales cuando estos hayan tenido alguna variacion.

Derecho de rectificacion: Este derecho comprende la facultad del titular del dato de
modificar los datos que resulten ser inexactos, incompletos o inexistentes.

Derecho de cancelacion: Este derecho comprende la facultad del titular del dato de
cancelar sus datos personales o suprimirlos cuando sean excesivos, no pertinentes o
el tratamiento sea contrario a la normatividad vigente, salvo en aquellos casos
contemplados como excepciones por la ley, o bien que contractualmente hayan sido
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pactados en contrario de acuerdo con la finalidad respectiva y su vigencia, o bien se
trate de datos cuya cancelacidn o supresion no es posible.

Derecho a la revocatoria del consentimiento: El titular de los datos personales tiene
el derecho de revocar el consentimiento o la autorizacién que habilita a TOSTADITOS
SUSANITA S.A.S. para un tratamiento con determinada finalidad, salvo en aquellos
casos contemplados como excepciones por la ley o que contractualmente no permita
hacerlo en el marco de la finalidad vigente.

Derecho de oposicion: Este derecho comprende la facultad del titular del dato de
oponerse al tratamiento de sus datos personales, salvo los casos en que tal derecho
no proceda por disposicion legal o por vulnerar intereses generales superiores al interés
particular. TOSTADITOS SUSANITA S.A.S. como responsable de Proteccion de Datos
Personales, evaluard los legitimos derechos y situaciones que argumente el titular del
dato personal a la luz de la normatividad vigente y tomara la decision pertinente, que
sera comunicada en debida forma al titular solicitante.

Derecho a presentar quejas y reclamos o a ejercer acciones: El titular del dato
personal tiene derecho a presentar ante la Superintendencia de Industria y Comercio,
o la entidad que fuera competente, quejas y reclamos, asi como las acciones que
resultaren pertinentes, para la proteccién de sus datos. Previo a ello podra haber
agotado el ejercicio de su derecho frente a TOSTADITOS SUSANITA S.A.S., conforme
lo dispone la ley 1581 de 2012. No obstante, la Superintendencia de Industria y
Comercio como autoridad competente en materia de Proteccion de Datos Personales,
podra iniciar investigaciones de oficio o con ocasion de quejas presentadas por el titular
del dato personal.

Derecho a otorgar autorizacion para el tratamiento de datos: En desarrollo del
principio del consentimiento informado, el titular del dato tiene derecho a otorgar su
autorizacion, por cualquier medio que pueda ser objeto de consulta posterior, para tratar
sus datos personales en TOSTADITOS SUSANITA S.A.S. De manera excepcional, esta
autorizacion no sera requerida en los siguientes casos:

Cuando sea requerida por entidad publica o administrativa en cumplimiento de sus
funciones legales, o por orden judicial.

Cuando se trate de datos personales relacionados con el registro civil de las personas.
En casos de emergencia médica o sanitaria.

Cuando sea un tratamiento de informacidn autorizado por la ley para fines historicos,
estadisticos o cientificos. En lo posible TOSTADITOS SUSANITA S.A.S., adoptara
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como buena préactica la anonimizacién de los datos cuando deba tratarlos para la
finalidad de prospectiva y entregarlos a terceros con estas finalidades.

Cuando se trate de informacidn que pueda ser accedida en aplicacion de la ley 1712
de 2014 sobre Transparencia y Acceso a la Informacidén Publica; siempre que tal
situacion sea armdnica con la Ley Estatutaria 1581 de 2012.

En estos casos, si bien no se requiere de la autorizacion del titular, si tendran aplicacion los
demas principios y disposiciones legales sobre proteccion de datos personales.

4.2 DEBERES DE LOS TITULARES, RESPONSABLES Y ENCARGADOS.

4.21

4.2.2

Deberes del Titular de los Datos Personales:

Suministrar informacion veraz y fidedigna para efectos de garantizar el cumplimiento
del principio de calidad o veracidad de la informacion.

Mantener actualizada la informacion personal que TOSTADITOS SUSANITA S.A.S.
requiera para cumplir con las finalidades originadas en la ley, en una relacion
contractual o en desarrollo de su objeto social.

Informar a TOSTADITOS SUSANITA S.A.S. cualquier inconformidad en relacion con
el tratamiento de su informacién personal, para que esta investigue una potencial
irregularidad en el cumplimiento del régimen de proteccidn de datos personales.
Poner en conocimiento de TOSTADITOS SUSANITA S.A.S.cualquier sospecha de
violacion de una medida de seguridad que pueda comprometer sus datos personales.
Las demas que establezca la ley, el contrato o la relacién existente con TOSTADITOS
SUSANITA S.A.S.

Deberes de TOSTADITOS SUSANITA S.A.S. como responsable de tratamiento de datos:
Cuando TOSTADITOS SUSANITA S.A.S. asuma la calidad de responsable del tratamiento
de datos personales bajo su custodia, debera cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la ley y en otras que rijan su actividad:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

2. Solicitar y conservar, en las condiciones previstas en la presente Norma, copia o soporte de la
respectiva autorizacion otorgada por el titular o evidenciar la conducta inequivoca o acciéon del
titular que expresa esta.
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3. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten

10.

1.

12.

13.
14.

15.

16.

por virtud del consentimiento otorgado o autorizacidn legal que habilite el tratamiento.
Conservar la informacidén bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

Exigir al encargado del tratamiento en todo momento cumplir con las condiciones de seguridad
y confidencialidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en esta Norma y en
la ley.

Adoptar las politicas, normas, procedimientos e instructivo para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos. TOSTADITOS
SUSANITA S.A.S. entiende que cumple con esta obligacion a través de la adopcion de la
Politica de Privacidad, esta Norma que la desarrolla y demas instrumentos normativos que la
complementan.

Informar al Encargado del tratamiento la circunstancia de que determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso realizado en relacién con sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacién de los titulares, lo cual
debera realizarse dentro de los quince (15) dias siguientes al conocimiento que tuvo la
organizacidn del mismo, que corresponde al término fijado en la ley.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Suscribir los acuerdos de confidencialidad o contratos que regulen la relacion contractual o
legal originada en el régimen de proteccion de datos personales.
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4.2.3 Deberes de los Encargados del tratamiento de datos personales:

Cuando TOSTADITOS SUSANITA S.A.S., o cualquiera de los destinatarios de esta Norma,
asuma la calidad de Encargado del tratamiento de datos personales bajo su custodia, debera
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley y en
otras que rijan su actividad:

. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas

Data.

. Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su

adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

. Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los

términos de la ley.

. Actualizar la informacién reportada por los responsables del tratamiento dentro de los diez

(10) dias habiles contados a partir de su recibo.

. Tramitar las consultas y los reclamos formulados por los titulares en los términos

sefialados en esta Norma y en la ley.

. Adoptar las politicas, normas, procedimientos e instructivos para garantizar el adecuado

cumplimiento de la ley y en especial, para la atencién de consultas y reclamos.
TOSTADITOS SUSANITA S.A.S. cumple con esta obligacion a través de la adopcion de
la Politica de Privacidad, esta Norma que las desarrolla y demas instrumentos normativos
que la complementan.

. Llevar un registro de casos en relacién con la informacién personal que se discuta o

cuestione por parte de los titulares, acorde con la forma en que se regule en la ley. De
manera que se pueda conocer que informacion se encuentra en reclamacion y no tratarla
mientras se soluciona la misma.

. En este mismo registro, se debera marcar los casos una vez notificado por parte de la

autoridad competente sobre procesos judiciales relacionados con la calidad u otro aspecto
relacionado con el dato personal. De manera que se pueda conocer que informacion se
encuentra en reclamacion judicial y no tratarla mientras se soluciona la misma.

. Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo

bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio o por otra
autoridad competente.
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10.

11.

12,

13.

14.

15.

Permitir el acceso a la informacion Unicamente a las personas que tengan los permisos y
autorizacion pertinente.

Informar a TOSTADITOS SUSANITA S.A.S., 0 en su caso al responsable del tratamiento
de Datos y a la Superintendencia de Industria y Comercio, cuando se presenten
violaciones a los “Cédigos de Seguridad” y existan riesgos en la administracién de la
informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Suscribir los acuerdos de confidencialidad o contratos que regulen la relacién contractual
o legal originada en el régimen de proteccion de datos personales.

Cumplir con las exigencias legales en materia de proteccion de datos en relacién con los
contratos celebrados con TOSTADITOS SUSANITA S.A.S., o negocios juridicos
respectivos, segun el caso.

Suministrar a TOSTADITOS SUSANITA S.A.S., la Politica de Privacidad y los cambios
que adopte en relacion con la misma, con el fin de cumplir con las obligaciones
relacionadas con el Registro Nacional de Bases de Datos; asi como informarle sobre el
Canal de habeas data dispuesto (s) para atender a los titulares.

4.24 Deberes comunes de responsables y encargados del tratamiento:

Ademas de los deberes antes descritos en cabeza de TOSTADITOS SUSANITA S.A.S. y de
cualquiera otra persona que asuma su condicion de responsable o encargado del tratamiento, de
manera complementaria asumiran los siguientes deberes cualquiera que sea su condicion:

Aplicar las medidas de seguridad conforme la clasificacion de los datos personales que trata

TOSTADITOS SUSANITA S.A.S.
Adoptar procedimientos de recuperacion de desastres aplicables a las bases de datos que

contengan datos personales.

Adoptar procedimientos de respaldo o back up de la base de datos que contienen datos

personales.

Auditar de forma periddica el cumplimiento de esta Norma por parte de los destinatarios de la

misma.
Gestionar de manera segura las bases de datos que contengan datos personales.

Aplicar esta Norma sobre proteccion de datos personales en armonia con la “Politica de

Privacidad”.
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7. Llevar un registro central de las bases de datos que contengan datos personales que
comprenda el historial desde su creacion, tratamiento de la informacién y cancelacién de la
base de datos.

8. Gestionar de manera segura el acceso a las bases de datos personales contenidos en los
sistemas de informacion, en los que actie como responsable o encargado del tratamiento.

9. Disponer de un procedimiento para gestionar los incidentes de seguridad respecto de las
bases de datos que contengan datos personales.

10. Regular en los contratos con terceros el acceso a las bases que contengan datos de caracter
personal.

11. Las demas previstas en este régimen legal.

SECCION V - DEL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

5.1 LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR

Los derechos de los Titulares establecidos en la Ley 1581 de 2012, podran ejercerse por las siguientes
personas:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente aportando copia de
su cédula de ciudadania o documentos de identificacion.

2. Por sus causahabientes, quienes deberan acreditar tal calidad, mediante el registro civil
que acredite su parentesco con el titular.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
0 apoderamiento, mediante poder otorgado para tal fin.

4, Por estipulacion a favor de otro o para otro.

5. Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén

facultadas para representarlos.

5.2 DEL DERECHO DE ACCESO Y CONSULTAS

TOSTADITOS SUSANITA S.A.S., coloca a disposicion de los titulares de la informacion la direccién
de correo electronico: linea.etica@susanita.com en la cual podran solicitar los datos personales
que reposan en las bases de datos.
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El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes
calendario, y (i) cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de
la informacién que motiven nuevas consultas.

La informacion solicitada sera suministrada por el mismo correo electronico al cual se realizo la
solicitud, y contendra todos los datos del titular que reposen en las bases de datos. En caso en que el
titular requiera alguna certificacion fisica de la informacion los gastos de envio serén a cargo de éste.

La solicitud de consulta que realice cualquiera de las personas legitimadas en el numeral 5.1, del
presente manual, debera realizarla personalmente en las instalaciones de TOSTADITOS SUSANITA
S.A.S. Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma
actla en representacion de aquél, se tendra por no presentada.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningin caso podréa superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

5.2.1. DIAGRAMA DE FLUJO

Titular o
interesado
legitimado
realiza
consulta

TITULAR DE LA
INFORMACION
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5.3 RECLAMOS.

El Titular o las personas legitimadas que consideren que la informacién contenida en las bases de
datos de TOSTADITOS SUSANITA S.A.S., debe ser objeto de correccidn, actualizacién o supresion,
o0 cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en el presente
manual, la ley 1581 de 2012 y sus normas complementarias y concordantes, podran presentar un
reclamo ante TOSTADITOS SUSANITA S.A.S., el cual sera tramitado bajo las siguientes reglas:

El reclamo se formulara mediante solicitud dirigida a TOSTADITOS SUSANITA S.A.S., la cual debera
contener como minimo la siguiente informacion:

1. La identificacidn del Titular: Nombre y nimero de identificacion.

2. Copia de los documentos que acredite la identidad o la calidad de Legitimado segun lo
dispuesto en el numeral 5.1 del presente manual.

3. La descripcion de los hechos que dan lugar al reclamo: La descripcion debe ser clara 'y

precisa de los datos personales respectos de los cuales el titular o el interesado busca
ejercer alguno de los derechos.

4, La direccion o cualquier otro medio para recibir la respuesta.

5. Los documentos que se quiera hacer valer.
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El reclamo se podré realizar por medio escrito-fisico en las instalaciones de TOSTADITOS
SUSANITA S.A.S.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

El término méximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningiin caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma
actla en representacion de aquél, se tendra por no presentada.

5.3.1 RECTIFICACION Y ACTUALIZACION DE DATOS

TOSTADITOS SUSANITA S.A.S., tiene la obligacion de rectificar y actualizar a solicitud del
titular, la informacion de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba sefialados. Al respecto se tendra en cuenta lo siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales el titular debe indicar las
correcciones a realizar y aportar la documentacion que avale su peticion. TOSTADITOS
SUSANITA S.A.S. tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho, siempre y cuando éstos beneficien al titular. En consecuencia, se podran habilitar
medios electrénicos u otros que considere pertinentes.
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TOSTADITOS SUSANITA S.A.S, podra establecer formularios, sistemas y otros métodos
simplificados, los mismos que deben ser informados en el aviso de privacidad y que se pondran
a disposicion de los interesados mediante correo electronico.

Para estos efectos, TOSTADITOS SUSANITA S.A.S., podra utilizar los mismos servicios de
atencidn o servicio al cliente que tiene en operacion, siempre y cuando los plazos de respuesta
no sean mayores a los sefialados en el numeral 5.3 del presente manual.

Cada vez que TOSTADITOS SUSANITA S.A.S, ponga a disposicion una herramienta nueva para
facilitar el ejercicio de sus derechos por parte de los titulares de informacion o modifique las
existentes, lo informara a través de correo electronico.

5.3.2 SUPRESION DE DATOS

El titular tiene el derecho, en todo momento, a solicitar a TOSTADITOS SUSANITA S.AS,, la
supresién (eliminacion) de sus datos personales cuando:

1. Considere que los mismos no estan siendo tratados conforme a los principios, deberes
y obligaciones previstas en el presente manual, en la ley 1581 de 2012 y en sus normas
complementarias y concordantes.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.
3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que

fueron recolectados.

Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo con
lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por
TOSTADITOS SUSANITA S.A.S.

El derecho de supresion no es absoluto y el responsable puede negar el ejercicio del mismo
cuando:

1. El titular tenga un deber legal o contractual de permanecer en la base de datos.

2, La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.
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3. Los datos sean necesarios para proteger los intereses juridicamente tutelados del

titular; para realizar una accion en funcion del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelacién de los datos personales, TOSTADITOS
SUSANITA S.A.S., debe realizar operativamente la supresion de tal manera que la eliminacion
no permita la recuperacion de la informacion.

5.3.3. REVOCATORIA DE LA AUTORIZACION

Los Titulares podran en todo momento solicitar a TOSTADITOS SUSANITA S.A.S., revocar
la autorizacion otorgada para el Tratamiento de los mismos, mediante la presentacion de un
reclamo, de acuerdo con lo establecido en el numeral 5.3 del presente manual y 15 de la ley
1581 de 2012.

Se debera tener en cuenta que existen dos modalidades en las que la revocacién del
consentimiento puede darse:

1. Puede ser sobre la totalidad de las finalidades consentidas, esto es, que TOSTADITOS
SUSANITA S.A.S., deba dejar de tratar por completo los datos del titular.

2. Puede ocurrir sobre tipos de tratamiento determinados, como, por ejemplo, para fines
publicitarios o de estudios de mercado. Con la segunda modalidad, esto es, la revocacion
parcial del consentimiento, se mantienen a salvo otros fines del tratamiento que el
responsable, de conformidad con la autorizacién otorgada puede llevar a cabo y con los
que el titular esta de acuerdo.

Por lo anterior, sera necesario que el titular al momento de elevar la solicitud de
revocatoria, indique en ésta si la revocacion que pretende realizar es total o parcial. En
la segunda hipdtesis se debera indicar con cual tratamiento el titular no esta conforme.

Habra casos en que el consentimiento, por su caracter necesario en la relacién entre
titular y responsable por el cumplimiento de un contrato, por disposicién legal no podra
ser revocado.

La solicitud de revocatoria de la autorizacion no procedera cuando el Titular tenga un
deber legal o contractual de permanecer en la base de datos.
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5.3.4. DIAGRAMA DE FLUJO

Titular o
interesado
Titular o legitimado
TITULAR DE LA interesado SUbeBIIna las
I legitimado allas
INFORMACION ——» ogtimad
reclamo
> NO
Comunica por escrito del
i desistimiento por falta de
S subsanacién
Evalua si el
reclamo esta
completo \‘
DELEGADO Ni
PROTECC'ON | Atiende y responde la
Sl Solicita al titular o Archiva reclamo y consulta dentro de la
DE DATOS interesado legitimado respuesta <+ prérroga
que subsane las fallas
v S| T
Ingresara en la base de datos la Atiende y Responde el Solicita prérroga del
leyenda “reclamo en tramite” y el reclamo dentro del —P término inicial al
motivo del mismo término inicial NO consultante

5.4 REQUISITO DE PROCEDIBILIDAD

El Titular o causahabiente s6lo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante TOSTADITOS SUSANITA

S.ASS.
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SECCION VI - DE LA SEGURIDAD DE LA INFORMACION

6.1 MEDIDAS DE SEGURIDAD.

De acuerdo al principio de seguridad establecido en la ley 1581 de 2012, TOSTADITOS
SUSANITA S.A.S., adoptara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

TOSTADITOS SUSANITA S.A.S., no garantiza la seguridad total de su informacién ni se
responsabiliza por cualquier consecuencia derivada de fallas técnicas o del ingreso indebido por
parte de terceros a la Base de Datos o Archivo en los que reposan los Datos Personales objeto
de Tratamiento por parte de LA EMPRESA y sus Encargados. LA EMPRESA exigira a los
proveedores de servicios que contrata, la adopcion y cumplimiento de las medidas técnicas,
humanas y administrativas adecuadas para la proteccion de los Datos Personales en relacion con
los cuales dichos proveedores actuen como Encargados.

6.2 IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD

TOSTADITOS SUSANITA S.A.S., de igual manera, tiene previsto un Manual de Seguridad de la
Informacion, que hace parte integral del programa de proteccidn de datos personales. En este, se
pueda apreciar las diferentes medidas adoptadas por la compafiia para la administracion, manejo
y proteccion de los datos, a su vez, mantendré protocolos de seguridad de obligatorio
cumplimiento para el personal con acceso a los datos de caracter personal y a los sistemas de
informacion. El procedimiento deberd considerar, como minimo, los siguientes aspectos, los
cuales se encuentran desarrollados en el Manual de Seguridad de la informacidn:

1. Ambito de aplicacién del procedimiento con especificacion detallada de los recursos
protegidos.

2. Medidas, normas, procedimientos, reglas y estdndares encaminados a garantizar el nivel
de seguridad exigido en la Ley 1581 de 2012.

3. Funciones y obligaciones del personal.
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10.

Estructura de las bases de datos de caracter personal y descripcion de los sistemas de
informacién que los tratan.

Procedimiento de notificacion, gestion y respuesta ante las incidencias.

Procedimientos de realizacidn de copias de respaldo y de recuperacion de los datos.
Controles periodicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el procedimiento de seguridad que se implemente.

Medidas a adoptar cuando un soporte 0 documento vaya a ser transportado, desechado
o reutilizado.

El procedimiento debera mantenerse actualizado en todo momento y debera ser revisado
siempre que se produzcan cambios relevantes en el sistema de informacion o en la
organizacion del mismo.

El contenido del procedimiento debera adecuarse en todo momento a las disposiciones
vigentes en materia de seguridad de los datos personales.

6.3 GENERALIDADES DE LAS MEDIDAS DE SEGURIDAD

TOSTADITOS SUSANITA S.A.S., se reserva divulgar los procedimientos detallados de las
medidas de seguridad adoptadas, sin embargo, coloca en conocimiento del titular de los datos
personales las siguientes medidas generales:

1.

Los funcionarios de TOSTADITOS SUSANITA S.A.S., que tienen acceso a los equipos de
computo poseen usuarios y contrasefias personales, los cuales por ningun motivo pueden ser
utilizados por una persona diferente, esto con la finalidad de individualizar las acciones
desarrolladas.

Los funcionarios de TOSTADITOS SUSANITA S.A.S., que tienen acceso al sistema de
administracion igualmente poseen usuarios y contrasefias personales, los cuales por ningun
motivo pueden ser utilizados por una persona diferente, esto con la finalidad de individualizar
las acciones desarrolladas.

Los funcionarios de TOSTADITOS SUSANITA S.A.S., tienen acceso restringido a las paginas
de la Internet.

Los funcionarios de TOSTADITOS SUSANITA S.A.S., solo pueden utilizar el correo empresarial,
el cual es monitoreado periédicamente para revisar el trafico de informacion.

Las unidades de extraccion de informacion de los equipos de computo de TOSTADITOS
SUSANITA S.A.S., estan deshabilitadas.

Los funcionarios que intervengan en el tratamiento de los datos personales firman un acuerdo
de confidencialidad.
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8.1

7. Los ficheros que contengan datos personales son custodiados por los funcionarios
encargados para tal fin bajo llave.

SECCION VII - DE LA TRANSFERENCIA Y TRANSMISION DE LOS DATOS PERSONALES

TOSTADITOS SUSANITA S.A.S., podra, si asi lo considera pertinente, realizar la transferencia y
transmision de los Datos Personales sobre los cuales realiza el Tratamiento, para su utilizacion y
Tratamiento conforme a esta Politica de Proteccion de Datos Personales.

Igualmente, TOSTADITOS SUSANITA S.A.S., podré entregar los Datos Personales a terceros no
vinculados a ella cuando:

1. Se trate de contratistas en ejecucidn de contratos para el desarrollo de las actividades de
TOSTADITOS SUSANITA S.A.S.

2. Por transferencia a cualquier titulo de cualquier linea de negocio con la que se relaciona la
informacion.

En todo caso, en los contratos de transmision o transferencia de Datos Personales, que se
suscriban entre TOSTADITOS SUSANITA S.A.S., y los Encargados para el Tratamiento de Datos
Personales, se exigira que la informacion sea tratada conforme a esta Politica de Proteccién de
Datos Personales, y exigira al encargado el cumplimiento de los deberes establecidas en el
numeral 4.2.3 del presente manual.

SECCION VIIl - DE LAS DISPOSICIONES FINALES

RESPONSABLE DELEGADO DE LA PROTECCION DE DATOS

TOSTADITOS SUSANITA S.A.S., designa al Oficial de cumplimiento, o quien haga sus veces,
para cumplir con la funcion de proteccion de datos personales. El oficial de cumplimiento, o quien
haga sus veces, dara tramite a las solicitudes de los titulares, para el ejercicio de los derechos de
acceso, consulta, rectificacion, actualizacion, supresion y revocatoria a que se refiere la Ley 1581
de 2012. Lo anterior, se hara con el apoyo con la Gerencia administrativa y de operaciones de la
empresa.

8.2 TIEMPO DE VIGENCIA DE LA AUTORIZACION
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La presente Politica para el Tratamiento de Datos Personales rige a partir de su publicacion.

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacion para las finalidades descritas en esta politica.
Una vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de
conservar su informacion, sus datos seran eliminados de nuestras bases de datos.

El Titular de los datos personales puede revocar el consentimiento al Tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicion legal o
contractual o0 no se encuentre vigente algun producto o servicio derivado de la relacion entre el
Titular y TOSTADITOS SUSANITA S.A.S.

8.3 CONTROL DE CAMBIOS

1. N° VERSION: 01
FECHA: 06/12/2016
DESCRIPCION: politicas de tratamiento de datos.

2. N° VERSION: 02
FECHA: 22/03/2018
DESCRIPCION: politicas de tratamiento de datos.

3. N° VERSION: 03

FECHA: 21/03/2023
DESCRIPCION: Actualizacion Manual interno-politica tratamiento de datos.




